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A Autoridade Tributdria e Aduaneira tem conhecimento que esta a circular uma mensagem fraudulenta
gue tem como assunto “Pagamento de dividas para evitar a publicitacdo na lista de devedores”.

Esta mensagem é falsa e deve ser ignorada.

A mensagem em questdo é igual ou semelhante a reproduzida de seguida:

e —— - R

bject: Pagamento de dividas para evitar a publicitacio na lista de devedores
From: Autoridade. Tributaria@eros.cl.is

g;‘ .:}Ioridade
A tributaria e aduaneira AVISO IMPORTANTE!

Exmo.(a) Senhor(a)
Esté em curso o procedimento de atuslizacdo da Lista de Devedores na Intemet,

Verifica-se que em seu nome existem processos de execugdo fiscal para cobranga de dividas fiscais, que preenchem os
requisitos para a inclus3o na Lista de Devedores.

Assim, venho por este meio recomendar que proceda, o quanto antes, a regularizacdo da sua situagdo tributdna,

procedendo ao pagamento da divida, desse modo, pondo termo, ao procedimente de inclusdo do seu nome na Lista de
Devedores na Internet.

Total em debito a partir de 13 de Outubro de 2013 € 2410,00

& DOWNLOAD FACTURA ELETRONICA.

Com os melhores cumpnmentos.

O Chefe de Financas,

Aviso de Confdencislidede: Este e mal ¢ gquaisquer ficheires indermitices com cle transmitidos sbe confidencials, podem conter Infermacio privilegiada ¢ destinam-se
20 COMMACIMentn ¢ use exchisive de passon ou entidsde & quem sio Brigitos, ndo Pedendo © Contedto dos Mesmes ¥a¢ Alarsdo, Caso tenha recebido este e-mall
ndevidamenie, Suers nlormar de medalo © remetents « proceder § destrucio da mensagem & de sventuan cholas

0
objetivo deste mensagem falsa é convencer o destinatario a carregar na ligacao (link) e, assim,
descarregar e instalar software malicioso.
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P Transferéncia de ficheiros x|

Pretende abrir ou guardar ezte ficheiro?

@ Mome:  debito_at.zip
{ Tipo: 7z Archive

De: abakusz.eu

Abrir Guardar | Cancelar I

. Enguanto que oz ficheiros da Intermet padem ser Gteis, alguns

[ ficheiroz podern danificar o computador. Cago ndo confie na

k. respectiva ongem, nio execute nem guarde este ficheiro. Qual & o
lisco?

Em caso algum se devera carregar na ligagdo(link)ou autorizar qualquer transferéncia de ficheiro, pois o
risco de comprometer o computador é elevado.

A AT no seu relacionamento com os contribuintes, através de mail, menciona sempre o nome e
numero fiscal.

Recomenda-se, ainda:

e Suspeite de links e ficheiros enviados por mensagens electrdnicas;

e Confirme junto da fonte sempre que, através de mensagens electrdnicas ou sites da Internet,
seja pedida qualquer ac¢do ou interac¢do;

e Em caso de duvida, ndo responda as mensagens, ndo clique em links, nem descarregue ou abra
ficheiros.

e Nao forneca ou divulgue as suas credenciais para acesso ao Portal das Financas;

e Apague as mensagens de origem desconhecida ou de conteldo duvidoso.
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